






















































































































































et des incidents liés à la sécurité de l'information; 

3) procédures de journalisation des activités de gestion des incidents ; 

4) procédures de traitement des preuves scientifiques; 

5) procédures d'appréciation et de prise de décision relatives aux événements liés à la 
sécurité de l'information et d'appréciation des failles liées à la sécurité de l'information' , 

6) procédures de réponse, incluant les procédures de remontée d'information, de 
récupération contrôlée de l'incident et de communication aux organisations ou aux 
personnes internes ou extérieures à l'organisation; 

b) il convient que les procédures établies garantissent: 

1) qu'un personnel compétent au sein de l'organisation traite les questions relatives aux 
incidents liés à la sécurité de l'information; 

2) qu'un point de contact pour la détection et le signalement des incidents liés à la sécurité 
existe; 

3) que des contacts appropriés sont entretenus avec les autorités, les groupes d'intérêts 
externes ou les forums qui traitent des questions relatives aux incidents liés à la sécurité 
de l'information. 

c) il convient que les procédures de signalement prévoient: 

1) des formulaires spécifiques destinés à faciliter le signalement, récapitulant toutes les 
actions à mettre en oeuvre lorsqu'un événement lié à la sécurité de l'information est 
détecté; 

2) la procédure à engager lorsqu'un événement lié à la sécurité de l'information se produit, 
à savoir: noter immédiatement tous les détails (par exemple le type de non-conformité 
ou de défaillance, le dysfonctionnement constaté, les messages apparaissant à l'écran) 
et en informer immédiatement le responsable servant de point de contact et n'exécuter 
que des actions concertées; 

3) une référence à un processus disciplinaire formel pour les salariés ayant enfreint les 
règles de sécurité; 

4) des p'rocessus de retour d'information adéquats, afin de communiquer les détails de la 
résolution du problème aux personnes ayant signalé un événement, une fois que le 
problème a été réglé et clôturé. 

II convient que les objectifs de la gestion des incidents liés à la sécurité de l'information fassent 
l'objet d'un accord avec la direction. II convient également de s'assurer que les personnes 
responsables de la gestion des incidents liés à la sécurité de l'information connaissent les priorités 
de l'organisation dans ce domaine. 

18.1.2 Signalement des événements liés à la sécurité de l'information 

Il convient de signaler, dans les meilleurs délais, les événements liés à la sécurité de l'information, 
par les voies hiérarchiques appropriées. 

Il convient d'informer tous les salariés et contractants de leur obligation de signaler les 
événements liés à la sécurité de l'information dans les meilleurs délais. Il convient de les informer 
de l'existence d'une procédure de signalement des événements liés à la sécurité de l'information 
et d'un responsable servant de point de contact auprès duquel effectuer le signalement. 
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Aussi les éventuels dysfonctionnements ou autres comportements anormaux du système peuvent 
révéler une attaque ou une brèche dans la sécurité et il convient, par conséquent, de toujours 
signaler ces phénomènes comme des événements liés à la sécurité de l'information. 

18.1.3 Signalement des failles liées à la sécurité de l'information 

Il convient d'enjoindre tous les salariés et contractants utilisant les systèmes et services 
d'information de l'organisation à noter et à signaler toute faille de sécurité observée ou 
soupçonnée dans les systèmes ou services. 

Il convient que tous les salariés et contractants signalent ce type de problème au responsable 
servant de point de contact dans les meilleurs délais, afin d'éviter des incidents liés à la sécurité 
de l'Information. Il convient que le mécanisme de signalement soit aussi simple, accessible et 
disponible que possible. 

Il convient de recommander aux salariés et contractants de ne pas tenter de démontrer l'existence 
des failles de sécurité soupçonnées. Rechercher les failles pourrait être interprété comme un 
mauvais usage potentiel du système. La recherche pourrait en outre endommager le système ou 
le service d'information et exposer la personne la réalisant à des poursuites judiciaires. 

18.1.4 Appréciation des événements liés à la sécurité de l'information et 
prise de décision 

Il convient d'apprécier les événements liés à la sécurité de l'information et de décider s'ils doivent 
être classés comme incidents liés à la sécurité de l'information. 

Il convient que le responsable servant de point de contact apprécie chaque événement lié à la 
sécurité de l'information en utilisant l'échelle de classification des incidents et des événements 
liés à la sécurité de l'information convenue et qu'il décide s'il convient de classer l'événement 
comme tel. 

La classification et la hiérarchisation des incidents peuvent permettre d'identifier les 
conséquences et l'étendue d'un incident 

18.1.5 Réponse aux incidents liés à la sécurité de l'information 

Il convient de répondre aux incidents liés à la sécurité de l'information conformément aux 
procédures documentées. 

Il convient que ce soit le responsable servant de point de contact et les autres personnes 
concernées de l'organisation, ou relevant des tiers, qui répondent aux incidents liés à la sécurité 
de l'information. 

Il convient que la réponse comporte: 

a) le recueil de preuves aussitôt que possible après l'incident; 

b) une analyse scientifique de la sécurité de l'information, le cas échéant; 

c) une remontée d'informations, le cas échéant; 

d) l'assurance que toutes les tâches concernant la réponse sont correctement journalisées en 
vue d'une analyse ultérieure; 

e) la communication de l'existence d'un incident lié à la sécurité de l'information ou de tout 
détail pertinent qui s'y rapporte aux autres personnes internes et externes à l'organisation 
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ou aux organisations ayant besoin d'en connaître; 

f) le traitement de la ou des failles constatées dans la sécurité de l'information causant ou 
contribuant à l'incident; 

g) une fois que l'incident a été résolu avec succès, la clôture formelle de l'incident et son 
enregistrement. Il convient de procéder à une analyse postérieure à l'incident, le cas échéant, 
pour identifier la source de l'incident. 

Le premier objectif de la réponse à l'incident est de retrouver un « niveau de sécurité normal », 

puis d'initier la récupération nécessaire. 

18.1.6 Tirer des enseignements des incidents liés à la sécurité de 
l'information 

Il convient de tirer parti des connaissances recueillies suite à l'analyse et la résolution des 
incidents liés à la sécurité de l'information pour réduire la probabilité ou les conséquences 
d'incidents ultérieurs. 

Il convient de mettre en place des mécanismes permettant de quantifier et surveiller les différents 
types d'incidents liés à la sécurité de l'information, ainsi que leur volume et les coûts associés. Il 
convient de se servir de l'information recueillie lors de cette évaluation pour identifier les 
incidents récurrents ou ayant des conséquences graves. 

L'évaluation des incidents liés à la sécurité de l'information peut faire apparaître la nécessité 
d'améliorer les mesures existantes ou d'en créer de nouvelles, afin de limiter la fréquence des 
futurs incidents, ainsi que les dommages et les coûts associés, ou afin d'intégrer ces mesures dans 
le processus de revue de la politique de sécurité. 

18.2 Recueil de preuves 

L"organisation doit définir et appliquer des procédures d'identification, de recueil, 
d'acquisition et de protection de l'information pouvant servir de preuve. 

Il convient de mettre au point et d'appliquer des procédures internes de traitement des preuves 
dans le cadre d'une action judiciaire et disciplinaire. 

li convient, en général, que les procédures relatives aux preuves prévoient des processus 
d'identification, de recueil, d'acquisition et de protection selon les différents types de supports, 
de dispositifs et d'état des dispositifs, par exemple allumé ou éteint. Il convient que les procédures 
prennent en compte: 

a) la chaîne de traçabilité ; 

b) la sécurité des preuves; 

c) la sécurité du personnel; 

d) les fonctions et les responsabilités du personnel impliqué; 

e) les aptitudes du personnel; 

f) la documentation; 

g) les séances d'information. 
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S'il en existe, il convient de rechercher les certifications et autres justificatifs de la qualification 
du personnel et des outils, de sorte à renforcer la valeur des preuves protégées. 

Les preuves scientifiques peuvent dépasser les limites de l'organisation ou les frontières 
juridictionnelles. Dans ce cas, il convient de s'assurer que l'organisation est habilitée à recueillir 
les informations devant servir de preuve scientifique. 

Il convient de tenir compte des exigences des diverses juridictions afin d'optimiser l'admissibilité 
de la preuve auprès des juridictions compétentes. 

19. Aspects de la sécurité de l'information dans la 
gestion de la continuité de l'activité (D15) 

19.1 Continuité de la sécurité de l'information 

Chaque organisation doit intégrer la continuité de la sécurité de l'information dans les systèmes , 
de gestion de la continuité de son activité. 

19.1.1 Organisation de la continuité de la sécurité de l'information 

L'organisation doit déterminer ses exigences en matière de sécurité de l'information et de 
continuité du management de la sécurité de l'information dans des situations défavorables, 
comme lors d'une crise ou d'un sinistre. 

Il convient que l'organisation détermine si la continuité de la sécurité de l'information est intégrée 
au processus de gestion de la continuité de l'activité ou au processus de gestion de la récupération 
après sinistre. 

Il convient de déterminer les exigences de sécurité de l'information lors de l'élaboration du 
programme de récupération en cas de sinistre et de continuité de l'activité. 

En l'absence de programme formel de récupération en cas de sinistre et de continuité de l'activité, 
il convient que le management de la sécurité de l'information parte du principe que les exigences 
de sécurité de l'information restent les mêmes dans des situations défavorables que dans des 
conditions d'exploitation normales. 

Il est également possible qu'une organisation réalise une analyse de l'impact sur l'activité des 
aspects liés à la sécurité de l'information pour déterminer les exigences de sécurité de 
l'information applicables aux situations défavorables. 

Afin de réduire le temps passé et les efforts consacrés à une analyse «supplémentaire » d'impact 
sur l'activité concernant la sécurité de l'information, il est recommandé d'intégrer les aspects de 
la sécurité de l'information dans l'analyse ordinaire d'impact sur l'activité de la gestion de la 
continuité de l'activité et de la gestion de la récupération après sinistre. 

Cela implique que les exigences de continuité de la sécurité de l'information sont formulées de 
manière explicite dans les processus de gestion de la continuité de l'activité et de gestion de la 
récupération après sinistre. 
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19,1,2 Mise en œuvre de la continuité de la sécurité de l'information 

L'organisation doit établir, documenter, mettre en œuvre et maintenir à jour des processus, des 
procédures et des mesures permettant de garantir le niveau requis de continuité de la sécurité de 
l'information au cours d'une situation défavorable. 

Il convient que l'organisation s'assure : 

a) qu'il existe une structure de gestion adéquate pour se préparer, atténuer et réagir à un 
événement perturbant en mobilisant du personnel possédant l'autorité, l'expérience et les 
compétences nécessaires; 

b) que les membres du personnel chargés de la réponse à apporter aux incidents, et qui 
possèdent les responsabilités, l'autorité et les compétences nécessaires pour gérer les 
incidents et maintenir la sécurité de l'information, sont nommées; 

c) qu'il existe des plans documentés, des procédures de réponse et de récupération approuvés, 
détaillant la manière dont l'organisation gère un événement perturbant et maintient la 
sécurité de son information à un niveau prédéterminé, reposant sur des objectifs de 
continuité de la sécurité de l'information approuvés par la direction. 

Conformément aux exigences de continuité de la sécurité de l'information, il convient que 
l'organisation établisse, documente, mette en œuvre et tienne à jour: 

a) des mesures de sécurité de l'information intégrées aux processus de continuité de l'activité 
ou de récupération après un sinistre, aux procédures et aux outils et systèmes associés; 

b) des processus, des procédures et des changements à mettre en œuvre pour maintenir les 
mesures de sécurité de l'information existantes lors d'une situation défavorable; 

c) des mesures destinées à contrebalancer les mesures de sécurité de l'information qu'il est 
impossible de maintenir dans une situation défavorable. 

Dans le contexte de la continuité de l'activité ou de la récupération après un sinistre, des 
processus et des procédures spécifiques ont pu être définis. Il convient de protéger l'information 
manipulée dans le cadre de ces processus et de ces procédures ou dans le cadre de systèmes 
d'information dédiés à cet effet. 

Il convient que l'organisation fasse appel à des spécialistes de la sécurité de l'information 
lorsqu'elle établit, met en œuvre et maintient à jour des processus de continuité de l'activité ou 
de récupération après un sinistre et des procédures. 

Il convient que les mesures de sécurité de l'information mises en œuvre continuent d'opérer lors 
d'une situation défavorable. Si les mesures de sécurité ne sont pas en mesure de maintenir la 
sécurité de l'information, il convient d'établir, de mettre en œuvre et de maintenir d'autres 
mesures en vue de conserver un niveau acceptable de sécurité de l'information. 

19.1.3 Vérifier, revoir et évaluer la continuité de la sécurité de 
l'information 

Il convient que l'organisation vérifie à intervalles réguliers les mesures de continuité de la 
sécurité de l'information déterminées et mises en œuvre, afin que s'assurer qu'elles restent 
valables et efficaces dans des situations défavorables. 

'Refer/!ndel Général de Setllrlte de.' S.vs'eme~ d'illformat/On (RGSSI) Page 79 



Les changements organisationnels, techniques, liés aux procédures et aux processus, que ce soit 
dans le contexte habituel d'exploitation ou dans un contexte de continuité, peuvent entraîner des 
changements dans les exigences de continuité de la sécurité de l'information. Dans ce cas, il 
convient de revoir la continuité des processus, des procédures et des mesures de la sécurité de 
l'information en tenant compte des changements apportés aux exigences. 

Il convient que les organisations vérifient la continuité de management de la sécurité de 
J'information: 

a) en exerçant et en testant les fonctionnalités des processus, des procédures et des mesures 
de continuité de la sécurité de l'information pour s'assurer qu'elles sont cohérentes avec les 
objectifs de continuité de la sécurité de l'information; 

b) en exerçant et en testant les connaissances et les tâches de routine pour appliquer les 
processus, les procédures et les mesures de continuité de la sécurité de l'information afin de 
s'assurer que leurs performances sont cohérentes avec les objectifs de continuité de la 
sécurité de l'information; 

c) en revoyant la validité et l'efficacité des mesures de continuité de la sécurité de l'information 
lorsque les systèmes d'information, les processus, les procédures et les mesures de sécurité 
de l'information ou les solutions et les processus de gestion de la continuité de 
l'activité/gestion de la récupération après sinistre connaissent des changements. 

La vérification des mesures de continuité de la sécurité de l'information diffère des tests généraux 
et de la vérification de la sécurité de l'information. Il convient qu'elle soit réalisée en dehors des 
tests concernant les changements. Il est préférable, dans la mesure du possible, d'intégrer la 
vérification des mesures de continuité de la sécurité de l'information aux tests de continuité de 
l'activité de l'organisation ou de récupération après un sinistre. 

19.2 Redondances 

Chaque organisation doit garantir la disponibilité des moyens de traitement de J'information. 

19.2.1 Disponibilité des moyens de traitement de l'information 

Il convient de mettre en œuvre des moyens de traitement de l'information avec suffisamment 
de redondances pour répondre aux exigences de disponibilité. 

Il convient que les organisations identifient les exigences de l'activité en matière de disponibilité 
des systèmes d'information. 

Il convient de tester les systèmes d'information redondants pour s'assurer que le basculement 
d'un composant à un autre fonctionne comme prévu. 

La mise en œuvre de redondances peut entraîner des risques pour l'intégrité ou la confidentialité 
de l'information et des systèmes d'information, qu'il est nécessaire d'étudier à la conception des 
systèmes d'information. 
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20. Conformité (D16) 

20.1 Conformité aux obligations légales et réglementaires 

Chaque organisation doit éviter toute violation des obligations légales, statutaires, réglementaires 
ou contractuelles relatives à la sécurité de l'information, éviter toute violation des exigences de 
sécurité. 

20.1.1 Identification de la législation et des exigences contractuelles 
applicables 

Il convient, pour chaque système d'information et pour l'organisation elle-même, de définir, 
documenter et mettre à jour explicitement toutes les exigences légales, réglementaires et 
contractuelles en vigueur, ainsi que l'approche adoptée par l'organisation pour satisfaire à ces 
exigences. 

De la même façon, il convient de définir et de documenter les mesures spécifiques et les 
responsabilités individuelles mises en place pour répondre à ces exigences. 

Il convient que les responsables identifient toutes les législations applicables à l'organisation afin 
de répondre aux exigences liées à leur type d'activité. Si l'organisation mène des activités dans 
d'autres pays, il convient que les responsables étudient la conformité aux règles des pays 
concernés. 

20.1.2 Droits de propriété intellectuelle 

Il convient de mettre en œuvre des procédures appropriées visant à garantir la conformité avec 
les exigences légales, réglementaires et contractuelles relatives aux droits de propriété 
intellectuelle et à l'utilisation de logiciels propriétaires. 

Il convient de prendre en compte les directives suivantes en vue de protéger tout matériel 
pouvant être soumis à des droits de propriété intellectuelle: 

a) publier une politique de conformité relative aux droits de propriété intellectuelle définissant 
l'utilisation légale des logiciels et des produits liés à l'information; 

b) acquérir des logiciels uniquement à partir de sources connues et réputées afin de s'assurer 
du respect des droits d'auteur; 

c) maintenir la sensibilisation aux politiques appliquées en matière de protection des 
droits de propriété intellectuelle et prévenir le personnel de l'intention de prendre des 
mesures disciplinaires à l'encontre des personnes enfreignant cette politique; 

d) tenir à jour des registres des actifs appropriés et identifier tous les actifs soumis à des 
exigences de protection des droits de propriété intellectuelle; 

e) conserver les preuves tangibles de la propriété des licences, des disques maîtres, des 
manuels, etc.; 

f) mettre en œuvre des contrôles permettant de s'assurer que le nombre maximal 
d'utilisateurs autorisé par la licence n'est pas dépassé; 

g) effectuer des revues permettant de s'assurer que seuls des logiciels autorisés et sous licence 
sont installés; 

h) mettre en œuvre une politique de gestion des conditions de licence appropriées; 
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i) mettre en œuvre une politique permettant de céder des logiciels ou de les transmettre à des 
tiers; 

j) se conformer aux conditions générales régissant les logiciels et l'information obtenus à 
partir des réseaux publics; 

k) ne pas reproduire, convertir dans un autre format ou extraire de l'information à partir 
d'enregistrements du commerce (film, enregistrement audio) en dehors de ce qui est permis 
par la législation sur les droits d'auteur; 

1) ne pas copier, intégralement ou en partie, des livres, articles, rapports ou autres documents 
en dehors de ce qui est permis par la législation sur les droits d'auteur. 

Les droits de propriété intellectuelle incluent les droits d'auteur régissant les logiciels et les 
documents, les droits des dessins et modèles, les marques, les brevets et les licences régissant le 
code source. Les logiciels propriétaires sont généralement dotés d'une licence d'utilisation 
stipulant les conditions générales de la licence, telles que la limitation de l'utilisation des produits 
à des ordinateurs spécifiques ou la limitation de la reproduction à la seule création de copies de 
sauvegarde. 

Il convient que l'importance des droits de propriété intellectuelle soit communiquée à l'équipe 
responsable du logiciel développé par l'organisation, et qu'elle soit sensibilisée à ces droits. 

Les exigences légales, réglementaires et contractuelles peuvent restreindre la copie du matériel 
propriétaire. Les exigences applicables peuvent notamment stipuler que seul un matériel 
développé par l'organisation ou un matériel pour lequel l'organisation dispose de licences, ou 
encore qui est fourni par un développeur à l'organisation, peut être utilisé. La violation des droits 
d'auteur peut déclencher une action judiciaire pouvant aboutir à des poursuites pénales. 

20.1.3 Protection des enregistrements 

Il convient de protéger les enregistrements de la perte, de la destruction, de la falsification, des 
accès non autorisés et des diffusions non autorisées conformément aux exigences légales, 
réglementa,ires, contractuelles et aux exigences métier. 

Au moment de décider de la protection spécifique des enregistrements de l'organisation, il 
convient de tenir compte de leur classification, proposée par le plan de classification de 
l'organisation. Il convient de classer les enregistrements par types, tels que documents 
comptables, enregistrements de base de données, journaux de transactions, journaux d'audit et 
procédures d'exploitation; chaque type comporte des détails sur les périodes de conservation et 
le type de support de stockage permis, par exemple papier, microfiche, support magnétique, 
support optique. 

Il convient également de stocker les clés cryptographiques qui s'y rapportent et les programmes 
associés à des archives ou des signatures électroniques chiffrées, afin de permettre le 
déchiffrement des enregistrements pendant leur durée de conservation. 

Il convient d'envisager l'éventualité d'une dégradation du support utilisé pour le stockage des 
enregistrements. Il convient de mettre en œuvre les procédures de stockage et de manipulation 
conformément aux recommandations du fabricant. 
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Si le choix se porte sur des supports de stockage électroniques, il convient d'établir des 
procédures visant à garantir l'accès aux données (lisibilité du support et du format) tout au long 
de la période de conservation afin de protéger les données contre toute perte due à l'évolution de 
la technologie. 

JI convient de choisir les systèmes de stockage des données de sorte qu'ils permettent la 
récupération des données requises dans un délai raisonnable et sous un format lisible selon les 
exigences à respecter. 

Il convient que le système de stockage et de manipulation garantisse l'identification des 
enregistrements et de leur durée de conservation telles que définies par la législation nationale 
ou r~gionale ou par les réglementations, le cas échéant 

JI convient que ce système permette la destruction appropriée des enregistrements à l'issue de 
cette période si l'organisation n'en a plus besoin. 

Pour remplir ces objectifs de sauvegarde des enregistrements, il convient que l'organisation suive 
les étapes suivantes: 

a) il convient d'établir des directives relatives à la conservation, au stockage, à la manipulation 
et à l'élimination des enregistrements et de l'information; 

b) il convient d'établir un programme de conservation identifiant les enregistrements et leur 
durée de conservation; 

c) il convient de tenir à jour un inventaire des sources de l'information clé. 

Certains enregistrements peuvent nécessiter une conservation sécurisée afin de satisfaire aux 
exigences légales, réglementaires ou contractuelles et soutenir les activités essentielles de 
l'organisation. 

Il peut s'agir d'enregistrements pouvant être requis dans le but de prouver qu'une organisation 
se conforme aux règles légales ou réglementaires, d'offrir une défense dans toute action civile ou 
pénale éventuelle ou de confirmer le statut financier d'une organisation auprès d'actionnaires, de 
tiers et de commissaires aux comptes. 

La réglementation ou la loi en Côte d'Ivoire peuvent déterminer la période de conservation de 
l'information, ainsi que son contenu. 

20.1.4 Protection de la vie privée et protection des données à caractère 
personnel 

JI convient de garantir la protection de la vie privée et la protection des données à caractère 
personnel telles que l'exigent la législation et les réglementations applicables, le cas échéant 

JI convient de développer et de mettre en œuvre une politique des données de l'organisation pour 
assurer la protection de la vie privée et la protection des données à caractère personnel. 

JI convient de communiquer cette politique à toutes les personnes impliquées dans le traitement 
des données à caractère personnel. 
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La conformité à cette politique et à toutes les législations et réglementations pertinentes en 
matière de protection de la vie privée des personnes et de protection des données à caractère 
personnel exige une structure et des mesures de gestion appropriées. 

La meilleure façon de mettre en place une telle structure est de désigner un responsable, par 
exemple un administrateur de la protection de la vie privée. 

Il convient que cet administrateur conseille les responsables, les utilisateurs et les prestataires de 
services sur leurs responsabilités individuelles et les procédures spécifiques qu'il convient de 
respecter. 

Il convient que la responsabilité afférente au traitement des données à caractère personnel et à la 
sensibilisation aux principes de protection de la vie privée prenne en compte la législation et les 
réglementations applicables. 

Il convient de mettre en œuvre des mesures techniques et organisationnelles appropriées pour 
protéger les données à caractère personnel. 

20.1.5 Réglementation relative aux mesures cryptographiques 

Il convient de prendre des mesures cryptographiques conformément aux accords, lois et 
réglementations applicables. 

En vue de se conformer aux accords, lois et réglementations applicables, il convient de prendre 
en compte les éléments suivants: 

a) les restrictions en matière d'importation ou d'exportation de matériels et de logiciels 
destinés à l'exécution de fonctions cryptographiques; 

b) les restrictions en matière d'importation ou d'exportation de matériels et de logiciels 
intégrant des fonctions cryptographiques; 

c) les restrictions en matière d'utilisation du chiffrement; 

d) les méthodes non discrétionnaires ou non dont disposent les autorités nationales pour 
accéd.er aux informations chiffrées par des moyens matériels ou logiciels dans le but de 
préserver la confidentialité du contenu. 

Il convient de demander un avis juridique afin de s'assurer de la conformité aux lois et 
réglementations nationales. Il convient également de solliciter un avis juridique avant de 
transmettre de l'information chiffrée ou des mesures cryptographiques au-delà des limites 
juridictionnelles. 

20.2 Revue de la sécurité de l'information 

Chaque organisation doit garantir que la sécurité de l'information est mise en œuvre et appliquée 
conformément aux politiques et procédures organisationnelles. 

20.2.1 Revue indépendante de la sécurité de l'information 

Il convient de procéder à des revues régulières et indépendantes de l'approche retenue par 
l'organisation pour gérer et mettre en œuvre là sécurité de l'information Cà savoir le suivi des 
objectifs, les mesures, les politiques, les procédures et les processus relatifs à la sécurité de 
l'information) à intervalles définis ou lorsque des changements importants sont intervenus. 
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Il convient que la direction instaure une revue indépendante. Des revues indépendantes sont 
nécessaires pour veiller à la pérennité de l'applicabilité, de l'adéquation et de l'efficacité de 
l'approche de l'organisation en matière de management de la sécurité de l'information. 

Il convient que la revue permette d'analyser les opportunités d'amélioration et les changements 
éventuels à apporter à l'approche adoptée en matière de sécurité, en particulier à la politique et 
aux objectifs. 

Il convient qu'une telle revue soit réalisée par des personnes indépendantes du domaine 
concerné, par exemple par des intervenants de la fonction d'audit interne, par un responsable 
indépendant ou une organisation tiers spécialisée dans de telles revues. Il convient que les 
personnes chargées de ces revues possèdent les compétences et l'expérience nécessaires. 

Il convient d'enregistrer et de communiquer les résultats de la revue indépendante à la direction 
à l'origine de la demande. Il convient de conserver ces enregistrements. 

20.2.2 Conformité avec les politiques et les normes de sécurité 

Il convient que les responsables revoient régulièrement la conformité du traitement de 
l'information et des procédures dont ils sont chargés au regard des politiques, des normes de 
sécurité applicables et autres exigences de sécurité. 

Il convient que les responsables déterminent la manière de vérifier que les exigences de sécurité 
de l'information définies dans les politiques, les normes et autres règlementations applicables, 
sont respectées. 

Il convient d'envisager l'utilisation d'outils de mesure et d'enregistrement automatisés pour 
procéder à des revues régulières efficaces. 

Si la revue détecte une non-conformité, il convient que les responsables: 

a) déterminent les causes de la non-conformité; 

b) évaluent la nécessité d'engager des actions pour établir la conformité; 

c) mettent en œuvre l'action corrective appropriée; 

d) revoient l'action corrective entreprise pour vérifier son efficacité et identifier toute 
insuffisance ou faille. 

Il convient que les résultats des revues et des actions correctives réalisées par les responsables 
soient enregistrés et que ces enregistrements soient tenus à jour. 

Il convient que ces résultats soient communiqués aux personnes réalisant des revues 
indépendantes par le responsable concerné lorsqu'une revue indépendante est menée dans son 
domaine de responsabilité. 

20.2.3 Examen de la conformité technique 

Il convient que les systèmes d'information soient régulièrement revus pour vérifier leur 
conformité avec les politiques et les normes de sécurité de l'information de l'organisation. 

Il convient que la revue de conformité technique soit réalisée de préférence à l'aide d'outils 
automatiques, générant des rapports techniques à soumettre à l'interprétation d'un spécialiste. JI 
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est également possible de faire procéder à une revue manuelle (avec l'appui, si nécessaire d'outils 
logiciels appropriés) parun ingénieur systèmes expérimenté. 

Lors de tests d'intrusion ou d'appréciations des vulnérabilités, il convient de procéder avec la plus 
grande prudence, car de telles activités peuvent compromettre la sécurité du système. Il convient 
de planifier et de documenter ces tests qui doivent pouvoir être répétés. 

Il convient que toute revue de conformité technique soit effectuée par des personnes 
compétentes, autorisées ou sous la supervision de telles personnes. 

La revue de conformité technique implique l'examen des systèmes en exploitation en vue de 
garantir que les contrôles matériels et logiciels ont été correctement mis en œuvre. Ce type 
d'examen de la conformité requiert l'expertise d'un spécialiste. 

Les revues de conformité englobent, par exemple, les tests d'intrusion et les appréciations des 
vulnérabilités pouvant être effectués par des experts indépendants engagés à cette fin 
exclusivement. Ces tests et appréciations peuvent aider à détecter les vulnérabilités du système 
et à vérifier J'efficacité des mesures prises pour empêcher Jes accès non autorisés en raison de ces 
vulnérabilités. 

Fait à Abidjan, le 22 décembre 2021 

Copie certifiée confonne à l'original 
le SeCfétaire du Gouvernement 

EliaM Atté BII,iANAGBO 
PW8t 

Alassane OUATTARA 
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